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Introduction 

Avec la transformation numérique de l’économie et de la vie sociale, couplée à une augmentation drastique de la 
cybercriminalité aux effets dévastateurs, la cybersécurité est devenue un enjeu majeur pour les entreprises. Pour y répondre, il 
ne s’agit plus de parler de « sécurité informatique », activité longtemps confiée aux techniciens, mais de « sécurité du 
numérique » au sens large. Comprendre les enjeux, identifier les menaces et les solutions, tels sont les objectifs de cette 
formation pour se prémunir des risques numériques. 

Formateur 

Boris Motylewski est ingénieur de formation et expert judiciaire en cybercriminalité à la cour 
d’appel de Montpellier. Il a fondé et dirigé la société ExperLAN, SSII spécialisée dans la sécurité 
des SI (rachetée par Thalès) puis la société Axiliance, éditeur du pare-feu Web RealSentry 
(rachetée par Beeware). Il a cofondé la société Securiview, spécialisée dans la détection et 
remédiation des incidents de sécurité (rachetée par Linkbynet en janvier 2018). Il dirige 
aujourd’hui la société VeriSafe spécialisée dans la Cybersécurité. Conférencier depuis 1995, Boris 
Motylewski a formé à ce jour plus de 10 000 professionnels de l’IT (RSSI, DSI, experts 
cybersécurité, chefs de projet, ingénieurs, auditeurs, consultants, enquêteurs de police judiciaire, 
DPO, etc…). 

 

 

 
 

A qui s’adresse cette formation ? 

Cette formation s’adresse à toute personne désireuse d'acquérir une base solide de connaissances en matière de cybersécurité 
(aspects juridiques, techniques et organisationnels). Elle concerne absolument tous les acteurs de la transformation numérique, 
des utilisateurs aux directions métiers.  

Prérequis 

Aucune connaissance particulière n’est nécessaire pour suivre cette formation. 
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Objectifs pédagogiques 

• Comprendre la cybercriminalité et les enjeux 

• Maîtriser les principes fondamentaux de Cybersécurité 

• Comprendre les spécificités de la sécurité des données dans le Cloud 

• Identifier les principales solutions de sécurité (Firewall, antivirus, EDR, IPS, WAF, etc…) 

• Comprendre les aspects juridiques de la Cybersécurité 

Méthodes pédagogiques 

Présentation magistrale avec analyse technique et déclinaison opérationnelle de tous les points identifiés dans le programme et 
illustrations concrètes avec de nombreux exemples réels. 
 
Cette formation exclusivement disponible en e-learning est structurée en 6 modules avec pour chaque module : 

• Introduction / objectifs 

• Contenu pédagogique (le contenu et la durée de chaque module sont détaillés dans le programme de la formation) 

• Conclusion / synthèse 
 
Durant la formation, les participants peuvent consulter le support de cours (227 slides) comprenant l’ensemble des planches 
utilisées pour l’animation des différentes sessions vidéos. 

Accompagnement pédagogique 

Le formateur est accessible par email pendant toute la durée de la formation. Le formateur s’engage à répondre aux questions 
des participants sous 48 heures du lundi au vendredi hors vacances scolaires et jours fériés. Toute question posée est ensuite 
publiée dans le forum thématique de la formation avec la réponse du formateur. Tous les participants peuvent ensuite 
contribuer au fil de discussion afin d’enrichir ou de compléter la réponse.  

Durée 

Cette formation est réalisée en sessions de formation ouverte à distance (FOAD) également appelé e-learning ou distanciel. La 
durée totale de la formation est de 7 heures 40 minutes (79 sessions vidéos). Cette durée ne comprend pas le temps passé par 
les participants aux QCM d’auto-évaluation. 
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L’essentiel de la Cybersécurité 
➢ La culture Cybersécurité indispensable à l’heure de la transformation numérique 

1 Comprendre la cybercriminalité et les enjeux 

- Définir la cybercriminalité et distinguer cybercriminalité vs cyberguerre 
- Les cyberattaques étatiques  
- Le chantage à la diffusion de données d’entreprises 
- Cas réel : Cyberattaque sophistiquée (APT) sur un réseau industriel 
- Les principaux incidents de sécurité dans le monde 
- Les rançongiciels (ransomware) 
- Exemples de fuites de données et le phénomène shadow IT   
- Panorama de la Cybercriminalité et TOP 15 des menaces 
- Les principales cyberattaques en France 
- L’évolution du nombre de vulnérabilités et leur criticité 
- Les 6 critères d’évaluation du risque lié aux vulnérabilités logicielles 
- Comprendre le cycle de vie d’une cyber-attaque (kill chain) 

2 Maîtriser les principes fondamentaux de Cybersécurité 

- La classification CAID (Confidentialité, Auditabilité, Intégrité, Disponibilité) 
- La pyramide de la sécurité d’un système d’information 
- Les 3 principes fondamentaux de la SSI : gestion des risques, défense en profondeur et moindre privilège 
- La modélisation du risque Cyber 
- Comprendre la gestion des risques et illustration avec la norme ISO 27005:2018 
- Identification des menaces et des agents de menace (Threat intelligence) 
- Application du principe de défense en profondeur 
- Panorama des normes ISO 2700x et focus sur les normes ISO 27001 et ISO 27002 
- Les principales ressources disponibles pour assurer la Cybersécurité de son organisme 

3 Organiser et contrôler la Cybersécurité 

Organiser la Cybersécurité 
- La politique de sécurité (PSSI) : structure, application et contrôle 
- Rôle et missions du RSSI et du DPO 
- Quelle organisation pour une cybersécurité efficace ? 
- Comment définir un budget Cybersécurité ? 

Contrôler la sécurité 
- Les tableaux de bord pour piloter la SSI 
- Comment procéder à une évaluation de la sécurité ? 
- Audits de sécurité, tests d’intrusion et programmes de Bug bounty 
- Les agences de notation du risque Cyber (BitSight, SecurityScorecard, Cyrating, …) 

Détection et remédier aux incidents de sécurité 
- Le rôle et les activités d’un CERT et les solutions de SIEM 
- Impact financier d’un incident de sécurité et contrats de cyber-assurance 
- La mise en œuvre d’un SOC (Security Operation Center) 
- Cyber Threat Intelligence (CTI) : intérêt et principaux acteurs du marché 
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4 Identifier les solutions techniques 

La protection périmétrique 
- Firewalls et DMZ 

La sécurité des données 
- La cryptographie pour assurer l’intégrité et la confidentialité 
- L’anonymisation et la pseudonymisation des données 

La sécurité des « Endpoints » 
- Les antivirus (EPP) et les antimalwares nouvelle génération (EDR) 
- La protection des flux (VPN, Proxy, Secure e-mail Gateway, Secure Web Gateway,…) 
- Les produits anti-malwares et les principaux acteurs du marché 
- Bonnes pratiques pour la sécurité des Endpoints et sensibilisation des utilisateurs 
- Panorama des attaques sur les smartphones et sécurité des systèmes iOS & Android 

L’authentification des utilisateurs 
- Les 5 attaques sur les mots de passe (brute force, sniffing, credential stuffing, keylogger et phishing) et les solutions 
- La multiplicité des mots de passe et utilisation d’un gestionnaire de mots de passe 
- Les solutions pour renforcer la sécurité de l’authentification (HOTP, TOTP, FIDO U2F,…) 

La sécurité applicative 
- Les vulnérabilités dans les applications et les méthodes de développement sécurisé (SDLC) 
- Comprendre les notions de «security by design », « privacy by design » et « privacy by default » 
- Les pare-feux pour protéger les applications Web (WAF) 

5 Sécuriser les données dans le Cloud computing 

- Identification des risques dans le Cloud et les 5 mythes de la sécurité dans le Cloud 
- La souveraineté nationale versus la localisation des données 
- La répartition des responsabilités entre clients et fournisseurs 
- La gestion des clés de chiffrement dans le Cloud 
- Cloud Access Security Broker (CASB) : Intérêt, fonctionnement et limites des solutions 
- Les normes ISO (27001, 27017 et 27018) pour la sécurité dans le Cloud 
- Intérêts et limites de la certification ISO 27001 dans le Cloud 
- La Cloud Controls Matrix (CCM) et le framework OCF de la CSA 
- La qualification SecNumCloud de l’ANSSI 
- Les 5 façons d’évaluer la sécurité d’un fournisseur 
- Synthèse : 5 points essentiels à retenir pour assurer la sécurité des données dans le Cloud 

6 Comprendre les aspects juridiques 

Le cadre juridique de la Cybersécurité 
- Les principales lois Cyber en France et la hiérarchie des normes juridiques 
- Les nouvelles obligations règlementaires pour les OIV (Opérateur d’Importance Vitale) 
- La directive européenne NIS (Network and Information Security) et sa transposition dans la Loi SRSI 
- Le nouveau règlement Européen : Cybersecurity Act. 
- La loi Godfrain pour lutter contre la cybercriminalité 
- La lutte contre le cybercrime à l’international : convention de Budapest, MLAT,… 

Les données à caractère personnel (DCP) 
- RGPD : l’essentiel à savoir sur le nouveau règlement européen 
- Comment transférer des données personnelles hors de l’UE ? Quelles sont les règles applicables ? 

L’impact des lois américaines 
- Patriot Act., FISA & Cloud Act : comment les lois américaines menacent-elles les données dans le monde ? 
 

 


